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 به نام خدا

   افزارهای سازمانیزیرساخت امن و هوشمند اجرای نرم

 آذرنیوشان  وکارراهکار یکپارچه زیرساخت سازمانی و امنیت کسب

 مقدمه 

افزایش تعداد کاربران، گسترش دورکاری،    .ها تغییر کرده استها و سازمانهای اخیر، ساختار کاری بسیاری از شرکت در سال

ای و نیاز به  افزارهای شبکه های بالای نرم ها به اطلاعات مالی و مدیریتی، رشد حملات سایبری، هزینه وابستگی شدید شرکت

 .ها نباشند های سنتی دیگر پاسخگوی نیاز سازماندسترسی پایدار و سریع، باعث شده است که زیرساخت

 : ها هنوز ساختار کاری به این صورت است کهدر بسیاری از مجموعه 

 شوند افزارها روی چندین سیستم جداگانه نصب مینرم •

 شودبرای هر کاربر هزینه جداگانه پرداخت می •

 ها دشوار استمدیریت و نگهداری سیستم •

 سازی نشدهای پیادهصورت حرفهامنیت اطلاعات به •

 گیری ساختار منظم و مطمئنی نداردبکاپ •

 شوددر زمان بحران یا قطعی اینترنت، فعالیت شرکت مختل می •

 IT وابستگی شدید به نیرویو   •

 . شوند های امنیتی و مدیریتی می وری و افزایش ریسک ها، باعث کاهش بهره این موارد علاوه بر افزایش هزینه 

با هدف رفع این مشکلات طراحی شده    که  هاستشده به تمام این چالش پاسخی مهندسی  راهکار جامع سازمانی آذرنیوشان

 .کند است؛ راهکاری که سازمان را به یک زیرساخت متمرکز، هوشمند، پایدار و امن مجهز می 

 هدف اصلی پروژه 

افزارهای مالی، مدیریتی و حسابداری بر روی یک سرور  ای و سازمانی برای اجرای نرم هدف این پروژه ایجاد یک بستر حرفه 

شده به سیستم متصل شوند و شرکت بتواند  صورت همزمان، امن و کنترل ای که تمامی کاربران بتوانند به گونه مرکزی است؛ به 

 .تر و امنیت بالاتر فعالیت کند با هزینه کمتر، مدیریت ساده 

 .شوند   متصل  افزارهانرم   به  اضافه  سنسی لا  د یخر  بدون  و  زمانهم  بتوانند   منازل،  و  شعب  شرکت،  داخل  از  مجاز،  کاربران  تمام

  با   حساس   ی هاسازمان  سطح   در  هاداده   ت یامن   .نشود  متوقف  شرکت  ی داخل   ت یفعال  ، بین الملل  نترنتیا  کامل   ی قطع  در   یحت

  ستم یس   سلامت  و  کاربران   عملکرد  بر  یالحظه   و   کامل  د ید  سازمان  رانیمد   .شود  نیتضم  افزارباج   ضد   و  شدهیرمزنگار  بکاپ

 .ابد ی کاهش ٪ ۸۰ تا اطلاعات ی فناور یجار یهانه یهز .باشند  داشته
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   :کند این زیرساخت به سازمان کمک می 

 افزاری و زیرساختی خود را کاهش دهدهای نرمهزینه •

 امنیت اطلاعات مالی را افزایش دهد •

 ها را متمرکز کندمدیریت کاربران و دسترسی •

 ای کندفرآیند بکاپ و بازیابی اطلاعات را حرفه •

 امکان دورکاری و دسترسی از شعب مختلف را فراهم کند  •

 در شرایط بحرانی و اختلالات اینترنتی، پایداری بیشتری داشته باشد •

 وابستگی به ساختارهای سنتی و پراکنده را کاهش دهد •

 شرح کلی راهکار 

  با   کیاَگنوست-زور یپروایها  (ونیارکستراس   موتور)یانتزاع  هیلا  ک ی  بر  ی مبتنامن و هوشمند آذرنیوشان    سامانه   ییاجرا  یمعمار

   .است کرنل  سطح در  زولهیا یهاسشن  قیتزر

محیط    Static Binary Translation  ند یفرآ  کی  از  پس  ،یسازمان  یافزارهانرم  یک    بستر   در  ی نرسازیکانتدر 

Windows Server Core ک ی تفک با اما مشترک  حافظه  یفضا کی  در  ک، ینامیدا  نگی ژنیپروو یها س یسرو  از  یریگبهره  با  

  .شوند ی م  اجرا ی اجبار یدسترس  سطح

 Machine  یهاتم یالگور  با  که   شودیم   انجام  هوشمند   Fabric  Controller    کی   از  استفاده   با  کاربران   ی دسترس   ع یتوز

Learning-based Resource Prediction،  ی مجاز  و  ی کیزیف  یهاهسته   نیب  کینام ید  صورتبه   را  یپردازش   بار  

  یارتباط  با(  Multi-Channel Transport)  هیچندلا  حمل  پروتکل  ک ی  قیطر  از  هانتیکلا   ارتباط   .کند ی م  میتسه

  بر   یمبتن  ی قیتطب   یسازفشرده   یا  ی وفق  کیستیوریه  یسازفشرده   و  RDP over TLS  نگیهندل  با)  یاختصاص

Reinforcement Learning  یرمزنگار  و  Post-Quantum  (تمیالگور  CRYSTALS-Kyber  )ن یا  در  رد؛یگی م   صورت  

 .کند ی نم نشت endpoint سمت به  هرگز  سیتابید  یواقع داده  از تیب  کی ی حت یمعمار

کار رفته  و میکروسگمنتیشن خودکار به   Fat-Treeبا توپولوژی    Software-Definedیک شبکه    ، یداخل رساختیز  یبرا

و    VLAN Stacking (Q-in-Q)با    L2، از طریق یک فابریک سوئیچینگ  ویداخلی بدون عبور از هیچ گیت ترافیک    :است

   .شودسرور هدایت می  Backplaneمستقیماً به  SPB (Shortest Path Bridging)گیری از با بهره 

ثانیه  میلی   ۵۰مرزی، مسیرها را در کمتر از  ، در صورت بروز قطعی در لایه  BGP-EVPNمبتنی بر    Self-Healingیک موتور  

   .کند بازآرایی می 

  ی باق  زوله ی ا  و  بسته   مدار  کی  در   یداخل  ارتباط  کشور،   سطح  در  DNS Poisoning  ای  BGP  کامل  قطع   صورت  در   یحت  نیبنابرا

 . ماند ی م
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  برابر   در   مقاوم   یهاتم یالگور  از   ی ریگبهره  با   و   معکوس   Encapsulation  با   دوگانه   نگ یتونل  کی   ز، ین  دور   راه   کاربران   یبرا

packet loss  ی مجاز  یها سشن   به  شده،یرمزنگار  معکوس   یپروکس  کی  از  عبور  از  پس  را  کیتراف  که  است  شده  یسازاده یپ  

  با   شده   یسازاده یپ  Dynamic Port Knocking  و   IP Cloaking  با  دوگانه   معکوس   نگیتونل  سامانه  .کند ی م  متصل

  و   Man-in-the-Middle  حملات  برابر  در  ، RNN  بر   یمبتن   ی رفتار  یامضا  صی تشخ  و   ک یتراف  ک یستیوریه   لیتحل

replay attack کند ی م  جادیا تی مصون.  

 Immutable  ک ی  در   را   کاربران   یهانشست  ی تمام(  Tangle  بر  یمبتن )  Distributed Ledger  ه یلا  ک ی  نیهمچن

Distributed Ledger  امکان  که  کند ی م  ثبت  Digital Forensic Audit  همه   ؛سازدی م  فراهم   را  یدستکار  بدون  

 .باشد می  تالیجی د ی ردپا حداقل  با و  یجانبساختار  به ازین بدون  موارد  نیا

  سرور   Digital Shadow  با  مداوم  طوربه   که   شودی م  اجرا  شدهمدلش یپ  از   Digital Twin  ک ی  دل   در   رساختیز  نیا  کل

   .کند ی م ایمه را  هی ثان  ۳ از  کمتر  در  یمواز  Instance ک ی به  Failover  امکان  و  است همگام یکیزیف

  ت یامن   و  شودی م   انجام  Natural Language Query  تیقابل  با   Cognitive  پنل  کی  قی طر  از  نگ یتوریمان  و  تیریمد 

 Continuous  و   Attribute-Based Access Control (ABAC)  بر  ی مبتن  Zero-Trust  موتور  ک ی  با  آن

Authentication است شده نی تضم. 

  : آذرنیوشان امن و هوشمند راهکار  برگ برنده

شده های امن و رمزنگاریکانال کاربران راه دور، و  شوند نترنت، حتی متوجه قطعی نمی کاربران داخلی در اختلالات سراسری ای

صورت امن و  نیز، به   اینترنت بین المللکامل  قطع  و    در بدترین شرایط بحرانی  که حتی   با پهنای باند بهینه تعبیه شده است

   .مانند پایدار متصل می 

است که در هیچ راهکار تجاری موجود  آقای تکنولوژی بهمن آذرنیوشان  ، حاصل یک معماری اختصاصی  بحراندر    این پایداری

 :شودباعث می  آذرنیوشان امن و هوشمند  ساختارو  .شودیافت نمی 

 تر شودها سادهمدیریت سیستم •

 ها کاهش یابد هزینه •

 امنیت افزایش پیدا کند •

 اطلاعات در یک نقطه متمرکز باشند •

 ای انجام شود مانیتورینگ و بکاپ حرفه •

 : برای.نیز فراهم خواهد بودهمچنین امکان توسعه سیستم 

 شعب مختلف  •

 کاربران دورکار •

 مدیران خارج از شرکت  •

 و ساختارهای چندلایه سازمانی •
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 ها و راهکار پیشنهادی مشکلات رایج شرکت 

 افزاری های نرمهزینه بالای نسخه . 1

از شرکت  یا لایسنس جداگانه وجود دارددر بسیاری  به تهیه نسخه  نیاز  برای هر کاربر  افزایش شدید   .ها  باعث  این موضوع 

 .کند شود، مخصوصاً زمانی که تعداد کاربران افزایش پیدا می ها می هزینه 

 راهکار آذرنیوشان 

 : در ساختار پیشنهادی

 شودافزار فقط یک بار روی سرور اجرا مینرم •

 شوندکاربران به همان نسخه متصل می •

 کند های نصب و نگهداری کاهش پیدا میهزینه •

 شودتر میافزار سادهمدیریت نرم •

 پراکندگی اطلاعات و ضعف مدیریت  . 2

 .شودها دشوار می گیرد و کنترل، هماهنگی و نگهداری آن در ساختارهای سنتی، اطلاعات روی چند سیستم مختلف قرار می 

 راهکار آذرنیوشان 

 . شودصورت متمرکز انجام می ها به تمام اطلاعات و پردازش 

 :تواند مدیر سیستم می 

 کاربران را مدیریت کند  •

 ها را کنترل کند دسترسی  •

 گیری انجام دهدگزارش •

 وضعیت سیستم را مانیتور کند •

 ای نبود بکاپ حرفه . 3

افزاری ممکن است ای ندارند و در صورت خرابی سیستم یا حملات باج گیری منظم و حرفه ها هنوز بکاپبسیاری از شرکت 

 .اطلاعات حیاتی خود را از دست بدهند 

 راهکار آذرنیوشان 

 : سیستم دارای

 شده بندیگیری زمانبکاپ •

 های متعدد پشتیباننسخه •

 سازی امن ذخیره •

 بازیابی سریع اطلاعات  •

 های آرشیویامکان نگهداری نسخه •

 . خواهد بود
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 تهدیدات امنیتی و حملات سایبری  . 4

تواند خسارت جدی  های هر سازمان هستند و هرگونه نفوذ یا نشت اطلاعات میترین دارایی اطلاعات مالی و مدیریتی از مهم

 . ایجاد کند 

 راهکار آذرنیوشان 

 : استفاده از

 امنیت چندلایه •

 کنترل دسترسی کاربران  •

 هاثبت لاگ •

 مانیتورینگ امنیتی •

 هامحدودسازی دسترسی •

 مدیریت نشست کاربران  •

 هشدارهای امنیتی  •

 .باعث افزایش چشمگیر امنیت سازمان خواهد شد 

 پایداری در شرایط بحرانی

 .های این زیرساخت، طراحی آن برای شرایط واقعی و بحرانی استترین ویژگی یکی از مهم 

 :مانند  .اند مواجه بوده ها با مشکلات مختلفی های اخیر، شرکت در سال 

 قطعی اینترنت  •

 اختلالات ارتباطی •

 حملات سایبری  •

 مشکلات زیرساختی •

 ای های منطقهبحران •

 شرایط اضطراری  •

 . در چنین شرایطی، ادامه فعالیت سازمان اهمیت بسیار زیادی دارد

 های پایداری سیستم ویژگی 

شما یک »پناهگاه دیجیتال« برای اطلاعات مالی خود خواهید داشت که در بدترین شرایط    آذرنیوشان  امن و هوشمند   راهکار  با

 : شود کهای طراحی می گونه این زیرساخت به  . ریزدهم فرو نمی 

 فعالیت داخلی شرکت متوقف نشود •

 دسترسی لوکال حفظ شود  •

 اطلاعات سازمان ایمن باقی بماند •

 های بکاپ قابل بازیابی باشند نسخه •

 تر به حالت عادی برگردند ها سریعسرویس •
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 های اصلی( )ماژول  امکانات تخصصی زیرساخت

 افزارهاسامانه اجرای متمرکز نرم .1

سامانهامکانات 

یا هر برنامه سازمانی دیگر تنها روی سرور    CRM  حسابداری، مالی، مدیریتی،  افزار  نرم  :نصب یکباره، استفاده همگانی ✓

 .کنند روز را اجرا می تمام کاربران نسخه یکسان و به  .شودنصب می 

 . ویندوز، مک، لینوکس، تبلت و حتی موبایل :دسترسی از هر دستگاه  ✓

 .کند خطای یک کاربر، کاربر دیگر را مختل نمی  :هاایزوله بودن نشست  ✓

 .به هر کاربر RAM و CPU تخصیص پویای :مدیریت منابع ✓

 زایا م

 کاهش هزینه ❖

 افزایش سرعت مدیریت  ❖

 ترنگهداری ساده ❖

 تر بروزرسانی آسان ❖

 مدیریت متمرکز کاربران  ❖

 

 سامانه مانیتورینگ هوشمند  . 2

 . کند یستم مانیتورینگ امکان کنترل و بررسی وضعیت زیرساخت را فراهم می س 

 امکانات مانیتورینگ 

 . ها و امتیاز امنیتیای کاربران فعال، میزان مصرف منابع سرور، وضعیت سرویس نمایش لحظه   :داشبورد مدیریت متمرکز ✓

 . افزارورود/خروج کاربران به تفکیک ساعت، تاریخ و نرم  :های پیشرفتهگزارش  ✓

رسانی فوری هنگام ورود کاربر خاص، تلاش ناموفق برای ورود، افت عملکرد  اطلاع   :هشدارهای پیامکی/تلگرام/ایمیل ✓

 . سرور یا تهدید امنیتی

 .، دیسک و شبکه با قابلیت تنظیم آستانه هشدارCPU ،RAM ایبررسی لحظه  : مانیتورینگ سلامت سرور ✓
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 CyberShield Securityسامانه  . 3

 . ای برای محافظت از اطلاعات سازمانیه امنیتی حرفه لا

 امکانات امنیتی 

 کنترل دسترسی کاربران  •

 هامحدودسازی دسترسی •

 ها مدیریت نشست •

 مقابله با نفوذ  •

 های مشکوک بررسی فعالیت •

 ثبت رویدادها •

 هشدارهای امنیتی  •

 و بازیابی  هوشمند سیستم بکاپ . 4

 .شود که در صورت بروز مشکل، اطلاعات قابل بازیابی باشند ای طراحی می گونه یرساخت بکاپ به ز

 سیستم بکاپ  امکانات

 .هاگیری روزانه از اطلاعات مالی و دیتابیس پشتیبان :شده بندیبکاپ خودکار و زمان 

 . نگهداری چندین نسخه قبلی برای بازیابی به روزهای قبل :های چندگانهنسخه

افزار، قابل رمزگشایی توسط  ذخیره روی حافظه خارجی که حتی در صورت آلودگی به باج   :بکاپ آفلاین و تغییرناپذیر

 .مهاجم نیست

 . افزار یا یک فایل خاص در کمترین زمانبازگردانی کل نرم  :بازیابی سریع

 Windows Utility Toolkit Proسامانه  .5

یابی  های موقت، مدیریت کاربران ویندوز، و عیب سازی خودکار فایل سازی سرور، پاک نه ای از ابزارهای مدیریتی برای بهیمجموعه 

 .سریع
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 سال(  ۳کاربر در  ۱۰های سنتی )برای ها با روشمقایسه هزینه 

 

 آیتم هزینه  ردیف 
 روش سنتی 

 )نسخه شبکه + لایسنس( 
 راهکار آذرنیوشان 

 ( کاربره 12  ای )پلن حرفه 

 میلیون تومان  ۸۹ میلیون تومان  ۶۰۰تا  ۴۰۰ اندازی هزینه اولیه راه ۱

 میلیون تومان  23 میلیون تومان +۱۰۰ پشتیبانی سالانه  ۲

 رایگان  خرید جداگانه اینترنت اختصاصی  ۳

 هدیه  خرید جداگانه پنل پیامک و هشدارها ۴

 رایگان  میلیون تومان  ۲۰ نصب، آموزش، ابزارها ۵

 ( هدیه ) شامل پکیج  افزار جداگانهمستلزم خرید نرم  هزینه بکاپ و امنیت  ۶

 میلیون تومان  ۱58  (۳×23 + ۸۹) میلیون تومان   ۹۳۰حداقل   سال  ۳جمع 
 

شود، آن هم با امکانات امنیتی و مدیریتی  جویی می میلیون تومان صرفه   ۷۰۰سال بیش از    ۳با راهکار آذرنیوشان، در طول  

 ..و اختصاصی سازمان  تر ، کاملمراتب بالاتربه 

 مراحل اجرای پروژه 

 :شودهفته )بسته به مقیاس( اجرا می  4تا  2فاز اصلی و در بازه زمانی  4پروژه در 

 روز(  2-۱و مشاوره )  بررسی ، تحلیل (فاز اول

 روز(  ۵- ۳خت )زیرسا سازیپیاده (فاز دوم

 روز(  ۳- 2و مانیتورینگ ) بکاپ ،امنیت (فاز سوم

 روز(  2- ۱تحویل ) و  آموزش  (فاز چهارم
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 های پیشنهادی و هدایاپلن

 

 کاربران  نام پلن
   + تمام شده  قیمت 

 پشتیبانی یکسال 
 هدایا

 پایه
 دفترکار 

 همیشه همراه 
 میلیون تومان  ۴۹ اینترنتی  ۳لوکال +  ۲

ل پیامک پننصب رایگان، 
 پیامک  ۵۰۰رایگان + 

 میلیون تومان ۸۹ اینترنتی  ۷لوکال +  ۵ مدیر نامرئی   ایحرفه
رایگان، اینترنت پرسرعت + 

پشتیبانی طلایی، داشبورد 
 مدیریت

 قلعه دیجیتال  سازمانی 
اینترنتی   ۱۵لوکال +  ۱۰

 کاربر اضافه ۲۵+ 
 میلیون تومان  ۱۴۹

کامل،    CS Pro سیستم+ 
 Toolkitهوشمند، گیر بکاپ 

Proآموزش ، 

 سفارشی  اختصاصی 
نامحدود + توسعه 

 اختصاصی
 .. تماس بگیرید

ویژه، پشتیبانی  SLA قرارداد
۲۴/۷ 

 

 : (تومان ونیل یم ۴۰ از شیب ارزش) نامثبت  ژهی و یایهدا

      Windows Utility Toolkit Pro 

 پیامک  ۵۰۰پنل پیامک اختصاصی +        

 اندازی اینترنت آسیاتکراه       

 اندازی رایگان نصب و راه       

 آموزش پرسنل       

 روز  ۰۰ مانیتورینگ رایگان       

 میلیون(  ۵)ارزش  اولیهتحلیل امنیت       

 یک جلسه خصوصی با آقای تکنولوژی      
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 SLA خدمات پشتیبانی و

 : باشند ها شامل یک سال پشتیبانی طلایی با مشخصات زیر می تمامی پلن 

 . روز هفته( ۷ساعت )در ساعات اداری   ۴حداکثر   :زمان پاسخگویی •

 . تماس تلفنی، واتساپ، تلگرام :های ارتباطیکانال •

 . ایرفع اشکالات فنی، بروزرسانی امنیتی، بررسی سلامت بکاپ، مانیتورینگ دوره  :خدمات شامل •

 . در دسترس بودن سرویس )به جز موارد فورس ماژور( ٪۱۰۰سفارشی، تضمین های در پلن  :SLA تعهدات •

 . های سنتی(مراتب کمتر از هزینه قیمت پکیج اولیه )به  ٪2۵تنها  :تمدید پشتیبانی سالانه

 (FAQ) سوالات متداول

 افتد؟ اگر سرور خراب شود، آیا کل شرکت از کار می  .1

های آفلاین امکان  دوماً بکاپ  .شودتهیه می  (Redundancy) اولاً سرور از قطعات باکیفیت و با تنظیمات افزونگی   .خیر

 .شودبینی می افزار یدکی هم پیش های سازمانی، سخت در پلن .کنند افزار موقت را فراهم می بازیابی سریع روی سخت 

 افزارهای مختلف )مثلاً سپیدار، هلو، نوین( روی یک سرور استفاده کرد؟توان از نرمیا می آ . 2

 . افزار نداریممحدودیتی در برند نرم   .افزار مالی یا مدیریتی که بر روی ویندوز سرور اجرا شود، قابل نصب و انتشار استهر نرم   .بله

 امنیت دسترسی از راه دور چقدر است؟  . 3

  .شود)در صورت نیاز( برقرار می ایو احراز هویت دو مرحله  امن   با رمزنگاری  هوشمند و پیشرفته  اتصال از طریق پروتکل 

 .مشخص و با مانیتورینگ دائمی است و مک آدرس های   هاIP ها محدود بههمچنین دسترسی 

 کنند؟ در زمان قطعی اینترنت، کاربران دورکار چه می  . 4

با توجه به ماهیت انجامی فرایند بدون اینترنت بین الملل هیچ  برای کاربران دورکار،    .کنند کاربران داخلی بدون وقفه کار می 

   .للی ایجاد نمی شودخ

توانند با حضور در  ها نیز می آن   یاو    شودتعریف می   Failover  عنوانبه     بسترهای ارتباطی پشتیبان در سناریوی بدبینانه،  

 .به اطلاعات دسترسی داشته باشند  ،محل
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 بندی نهایی جمع

وکار شما را از  است که کسب  تحول زیرساختی یکبلکه    افزاری نیست؛ راهکار جامع سازمانی آذرنیوشان، تنها یک سرویس نرم 

 .کند تبدیل می  صرفه بهچابک، امن و مقرون  بر و ناامن سنتی به یک سازمانمدل هزینه 

 . کنید را برای سازمان خود تضمین می  آرامش، کنترل و تداوم فعالیت خرید، بلکهافزار« نمی با این راهکار، شما نه تنها یک »نرم 

 :کند ها کمک می این ساختار به شرکت 

 های خود را کاهش دهندهزینه •

 امنیت اطلاعات را افزایش دهند •

 مدیریت بهتری داشته باشند  •

 ها داشته باشندپایداری بیشتری در بحران •

 . و زیرساختی مدرن و قابل توسعه ایجاد کنند •

 دعوت به همکاری

 :گام بعدی

 . .یک جلسه مشاوره رایگان و دموی زنده ترتیب دهید تا همین امروز قدرت این زیرساخت را از نزدیک ببینید 

 ..پشتیبان تصمیم شماست های اجرایی ماضمانت و   وفادارمشتریان  :هیچ ریسکی ندارد

 . . شودوکار شما، با یک تماس شروع می آینده کسب 

 اطلاعات تماس

 بهمن آذرنیوشان  آقای تکنولوژی ایران

     azarnioshan.ir 
       info@azarnioshan.ir 

     09355168227 | 09113275207 
       02177619815

 های قابل ارائه فایل

 رزومه کامل  •

 PDF پروپوزال •

 کاتالوگ خدمات  •

• SLA 

 معرفی امکانات •

 های سازمانیپلن  •

 دمو سامانه •

 

 


